
Рабочий лист урока 

Тема «Финансовая безопасность: личные действия». 

I. Задания для работы в группах. 
Группа 1 Группа 2 Группа 3 

Проанализируйте ситуацию 
и ответьте на вопросы. 
 
Опрос, проведённый Банком 
России совместно с Фондом 
"Общественное мнение" 
показал, что, как минимум, 
четверть участников 
финансовых пирамид - 
люди, которые 
рассматривают их как вид 
рискованных инвестиций. 
То есть для них это вполне 
осознанная стратегия. 
 

1. Какие стереотипы 
проявляются в данной 
ситуации? 

2. Разработайте меры по 
противодействию для 
конкретного человека по 
противодействию данному 
виду мошенничества 
(предложите не менее двух 
эффективных мер). 
Обоснуйте ваш ответ. 

Проанализируйте ситуацию и 
ответьте на вопросы. 
 
В Санкт-Петербурге была 
пресечена деятельность группы 
мошенников, которые воровали 
деньги пользователей интернет-
банкинга. Для доступа к их 
счетам преступники 
использовали вредоносное 
программное обеспечение двух 
видов. С помощью одних 
программ клиенты банков 
перенаправлялись на 
фишинговые страницы, где у 
них запрашивались логин, 
пароль и телефонный номер. 
Другие вредоносные 
программы использовались для 
запрашивания номера телефона 
на подлинных сайтах банков. 
Затем преступники выдавали 
себя за сотрудников банков и 
выманивали у жертв СМС-коды 
авторизаций, с помощью 
которых они похищали деньги. 
Всего мошенникам удалось 
похитить таким образом с 
банковских счетов более 11 млн 
рублей в нескольких крупных 
банках. 
 
1. Какие стереотипы 
проявляются в данной 
ситуации? 
2. Разработайте меры для 
конкретного человека по 
противодействию данному виду 
мошенничества (предложите не 
менее двух эффективных мер). 
Обоснуйте ваш ответ. 

Проанализируйте ситуацию и 
ответьте на вопросы. 
 
Представьте, что вы 
оплачиваете покупку в 
супермаркете. Передаете карту 
оператору, тот проводит ее 
через считывающее 
устройство. Вы, если нужно, 
вводите ПИН-код. И тут 
кассир сообщает, что 
произошла ошибка, и оплата 
не прошла. Все повторяется 
сначала, и транзакция 
выполняется успешно. А 
спустя какое-то время вы 
обнаруживаете, что деньги за 
покупку были списаны 
дважды. Удивительно, но даже 
те, у кого подключена услуга 
смс-информирования о 
совершенных операциях, не 
всегда сразу замечают 
исчезновение денег, думая, что 
вторая смс о списании средств 
- ошибка или дубль, так как 
суммы совпадают.  

1. Какие стереотипы 
проявляются в данной 
ситуации? 
2. Разработайте меры для 

конкретного человека по 
противодействию данному 
виду мошенничества 
(предложите не менее двух 
эффективных мер). Обоснуйте 
ваш ответ. 

 

 
 
 



II.  Дополнительные материалы к уроку. 

Материал №1. Поведенческие стереотипы потерпевших от финансовых 
мошенничеств 

 нацеленность на высокий гарантированный доход, несоразмерный объему 
инвестиций или затратами труда; 

 неадекватно высокий уровень доверия к контрагентам, граничащий с наивностью; 

 отсутствие критического взгляда на фактическое состояние ситуации; 

 нарушение регламента пользования финансовыми инструментами; 

 невнимательность при осуществлении транзакций с банкоматами или с 
использованием программных продуктов; 

 низкая финансовая грамотность; 

 нежелание погружаться в детали сделки или читать условия договора в полном 
объеме; 

 отказ от советов и консультаций профессиональных юристов и экономистов при 
оценке и заключении сделки; 

 готовность к принятию быстрых необдуманных финансовых решений; 

 игнорирование предупреждений и дисклеймеров контролирующих и 
правоохранительных органов; 

 потеря бдительности при взаимодействии с незнакомыми или малознакомыми 
контрагентами; 

 технологическая отсталость в условиях современных финансовых взаимодействий; 

 высокая готовность к риску, зачастую на грани «русской рулетки». 

Материал 2. Виды финансового мошенничества и краткая характеристика. 

Скимминг — установка на банкоматы нештатного оборудования (скиммеров), которое 
позволяет фиксировать данные банковской карты (информацию с магнитной полосы 
банковской карты и вводимый пин-код) для последующего хищения денежных средств со 
счета банковской карты. 

Фишинг (англ. phishing) – это технология интернет-мошенничества, заключающаяся в краже 
личных конфиденциальных данных, таких как пароли доступа, данные банковских и 
идентификационных карт, посредством спамерской рассылки или почтовых червей. 

Финансовая пирамида – это социально-экономическая система, основывающаяся на 
постоянном привлечении денежных средств участников под обещания нерыночно высокой 
доходности, без реальной деловой цели инвестирования. 

 


