
Кейс 1. 

 

Задание: определите признаки наличия факта мошенничества. 

• ВКонтакте к Вам приходит сообщение: «Привет!!! Я почти выигрываю в конкурсе 

«Лучшее фото к 8 марта», меньше процента не хватает! Главный приз – смартфон, 

почти мой)))! … (Ваше имя), можешь мне помочь? Нужно отправить смс с текстом 

«фото8» без кавычек на номер ****. Если не тяжело, проголосуй за меня, в долгу 

не останусь! Конечно, если 1.5 рубля не жалко ;-) Заранее спасибо!!!» 

• Вы получили смс с текстом: http://ru-mms.ru/masha «Я тебя люблю)))». Для 

просмотра MMS перейдите по ссылке …..(указывается адрес ссылки) 

• Вы с родителями уехали на курорт. Друзья на Facebook просят Вас о встрече. Вы 

размещаете очень красивые фотографии всей семьи с подписью : «Увидимся после 

2 июля. Мы сейчас все на Кипре!"  

• В Интернете Вам пришло письмо, что Вы выиграли крупную сумму денег, и Вам 

надо всего лишь прислать подтверждение, что Вы – это ВЫ (фото паспорта).  

• Кейс 2. 

• Задание: рассмотрите предложенные ниже факты мошенничества и предложите 

алгоритм действий для предотвращения подобных ситуаций 

• Игорю на электронную почту пришло письмо с поздравлениями о том, что он 

победитель в лотерее/конкурсе (хотя он нигде не участвовал). Для того чтобы 

забрать свой «выигрыш» ему всего-то нужно либо открыть файл, прикреплённый к 

письму, либо перевести небольшую сумму денег на любезно указанный 

злоумышленниками счёт, а потом Игорю тут же отдадут честно выигранные $100 

000 (или какой-нибудь другой приз).  

• В одном из магазинов Вам попался злоумышленник – недобросовестный продавец-

мошенник. Принимая для расчета вашу банковскую карту, он незаметно 

сфотографировал нужные данные (номер карты, срок действия, имя владельца и 

код на обратной стороне), а после расплатился ей в интернете. 

• Вам в кафе официант принес POS-терминал, вы расплатились, но официант вам 

пояснил, что оплата не прошла, и просит повторно ввести ПИН-код. Сделав это, вы 

заплатили дважды за свой обед. 

• У Евгении есть банковская карта с системой бесконтактной оплаты, ей можно 

расплачиваться мгновенно, в одно касание, если платеж не превышает 

определенный лимит. ПИН-код при этом вводить не нужно. В одно недоброе утро 

в транспорте злоумышленники похитили деньги с ее карты, прислонив 

считыватель/POS-терминал к сумке. 

• Ивану с незнакомого номера пришло смс-сообщение о том что его карту 

заблокировали. В сообщении был указан номер, по которому нужно было 

позвонить для уточнения деталей. Иван испугался, так как на карте были все его 

накопленные деньги и он нераздумывая решил позвонить. По телефону Ивана 

попросили сообщить данные карты или подойти к ближайшему банкомату и 

произвести операции. Иван согласился передать данные карты и все его 

накопленные деньги были украдены.  

 


