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Цель создания комплекса дидактических материалов.

   Комплекс дидактических материалов по теме Финансовое мошенничество и риски, направлен на повышения уровня финансовой грамотности среди обучающихся школьного возраста.
   Данные дидактические материалы возможно использовать на уроках (финансовая грамотность, окружающий мир, математика, обществознание), занятиях внеурочной деятельности, классных часах учащихся 1 – 11 классов. 
   В современном мире многие школьники имеют свои карманные деньги, часть родителей оформляет детям дебетовые банковские карты, что дает возможность ребенку оплачивать покупки как за наличный, так и безналичный расчет. Таким образом, ребенок уже с детства имеет возможность обращаться с финансами. Важно уже сейчас, в школьном возрасте, показать пути грамотного, безопасного взаимодействия с деньгами (доходы, расходы, накопления).
      Представленные дидактические материалы направлены на формирование представлений о финансовых махинациях, о том, почему люди становятся жертвами финансовых мошенников, способах защиты своих интересов на финансовом рынке. Школьники узнают о том, что нужно делать в случае сомнительных, тревожных телефонных звонков, писем на электронную почту и СМС; как защитить в интернете свои персональные данные, реквизиты платежных карт. Дети научатся безопасно снимать деньги в банкомате и расплачиваться картой, смогут распознать популярную мошенническую схему, когда злоумышленник представляется сотрудником государственной организации.
   






Приложения LearningApps.org 
Приложения можно использовать как на уроках, так и во внеурочной деятельности для учащихся 1 – 5 классов, в качестве закрепления материала по видам финансового мошенничества 
https://learningapps.org/display?v=pwsy51dit21 
https://learningapps.org/display?v=p7vt824v521 
https://learningapps.org/display?v=peej4eeoj21 
Исаева Н.Ю.
Презентации для урочной и внеурочной деятельности
Презентации можно использовать как на уроках, так во внеурочной деятельности, так же при проведении классных часов для учащихся 1 – 5 классов, в качестве знакомства с видами финансового мошенничества в сети интернет и телефонным мошенничеством.
https://disk.yandex.ru/i/LRKt6254xk-dRg 
[image: ]

https://disk.yandex.ru/i/ii6T6VOcW30hbg 
[image: ]
Могилевская М.Н., Пономарева Е.С.



Видеоматериалы для урочной и внеурочной деятельности
	№
	Перечень видео
	Название 
	Возраст 
	Описание 
	Ссылка 

	1
	Смешарики Пинкод. Азбука финансовой грамотности
	Незнакомец
3 мин
	2-4 класс
	Совунье приходит письмо о смерти её дедушки, в котором некий адвокат просит её подписать документы для вступления в права наследства. В тот момент, когда она собирается это сделать, ей неожиданно приходит звонок с неизвестного номера. Сова отвечает на него и слышит голос Нюши: свинка утверждает, что ей срочно нужны деньги и просит передать ей данные банковской карточки Совуньи. Сова начинает искать карточку, однако в этот момент в помещение заходит Нюша. Она говорит Совунье, что её обманули телефонные мошенники, после чего объясняет ей, как в будущем вновь не стать жертвой этих жуликов. После окончания объяснения в дверь комнаты начинает стучаться Бараш, который хочет одолжить у Совуньи соль, но напуганная недавними событиями сова принимает его за мошенника и не впускает.
	https://youtu.be/B4VXHuo75Ms 

	2
	Смешарики 2D. 
Уроки финансовой грамотности 
	Шар экспресс
3 мин
	4, 5-6 классы
	Крош, Совунья и Пин сделали несколько покупок в интернет-магазине, после чего вертолет курьерской службы сбросил их приобретения в долине смешариков. Одна из посылок упала на Мышарика, из-за чего он решил узнать, знают ли его друзья правила безопасного использования интернет-магазинов. Крош, Совунья и Пин проигнорировали вопрос Мышарика, из-за чего он решил каким-либо образом объяснить данные правила своим друзьям.
Вечером того же дня на экранах компьютеров трёх смешариков появилась реклама дешёвого онлайн-магазина «Шар-экспресс», в котором за ответы на простые вопросы смешарики могли получить большую скидку. Крош, Совунья и Пин перешли на данный сайт, сделали несколько покупок и сообщили неизвестному для них владельцу сайта некоторую информацию о своих предпочтениях, а также номера своих банковских карт.
На следующий день троица клиентов «Шар-экспресса» ждала свои посылки, однако неожиданно появившийся Мышарик сообщил им, что они сообщили свои конфиденциальные данные подставному сайту, который он создал для объяснения своим друзьям элементарных правил безопасности в интернете. После этого эксперт в области интернета и экономики провел своим друзьям короткую лекцию о безопасности в международной паутине, после чего вернул непутёвым потребителям их деньги, но сказав, что настоящие мошенники деньги не вернут.
	https://youtu.be/gpgLZsImL1Y 

	3
	Смешарики Пинкод. Азбука финансовой грамотности
	Трындоскоп со скидкой
3 мин
	5-6 классы
	Лосяш грустит — что толку бороздить бескрайние просторы космоса, если мы — единственные разумные существа во всей вселенной. Карыч пытается успокоить друга и предлагает сыграть партию в шахматы, потому что в интернете он нашёл очень интересный гамбит. И тут учёного осенило — можно поискать в интернете «как найти разумную жизнь во вселенной?». Когда Лосяш заходит туда, ему высвечивается реклама, в которой некий учёный Мозгопраш расхваливает своё изобретение — трындоскоп, способное находить разумную жизнь на других планетах. Недолго думая, Лосяш заказывает его с предоплатой. Но когда к учёному приходит посылка, в ней вместо изобретения Мозгопраша лежит старая, пустая консервная банка. Карыч объясняет учёному: в интернете надо быть очень внимательным, особенно когда продавец просит деньги вперёд. Надо смотреть отзывы на товар на независимых сайтах, также надо посмотреть на сайте контактные данные продавца, больше доверия вызывает тот, у которого есть реальный склад, или магазин. После неудачи, Лосяш и Карыч играют в шахматы. В это время нам показывают грустного Мозгопраша, который расстроен тем, что Лосяш заказал «чудо-изобретение», не проверив источники. Нажав на кнопку, он становится инопланетянином и заявляет, что не нашёл разумную жизнь.
	https://youtu.be/9qdRIeXZCFs 

	4
	Смешарики Пинкод. Азбука финансовой грамотности
	Нажмите ввод
3 мин
	5-6 класс
	Бараш пишет стихи, но у него закончились чернила. Он решает заказать новые чернила в интернете. Сайт требует от Бараша слишком много данных о его банковской карте, в том числе пин-код, проверочное слово и расшифровку ДНК. Бараш вводит все данные, и при нажатии на кнопку «Ввод» компьютер ломается, а из принтера появляется Клон Бараша и ворует банковскую карту Бараша. При помощи суперкостюма, Клон Бараша долетает до Шаролёта Клона Лосяша, и они вместе летят на Землю с банковской картой Бараша. Они собираются воспользоваться картой Бараша, вводят пин-код и проверочное слово, но оказывается, что Бараш и Лосяш уже заблокировали карту Бараша. В конце серии Лосяш заказывает Барашу новую банковскую карту.
	https://youtu.be/7iv3TSK6Guo 

	5
	Учебный сериал для старшеклассников «Любовь. Дружба. Экономика»
	Письмо счастья
	10-11кл
	Мошенники могут предоставить возможной жертве достаточное количество правдоподобной и частично проверяемой информации, чтобы завладеть ее доверием.
Одним из методов убеждения является акцентирование внимания жертвы на отсутствии необходимости делать первоначальные взносы или оплачивать какие-либо комиссии.
	https://youtu.be/ILvYbw96-5k 

	6
	Учебный сериал для старшеклассников «Любовь. Дружба. Экономика»
	Сообщите ваш пароль
	10-11кл
	Применение видеоматериала помогает формированию понятий: банковская карта, ПИН-код.
Использование видеоматериала направлено на развитие личностной установки — осознание необходимости быть бдительным при использовании банковской карты.
Применение видеоматериала также направлено на знание правил использования персональной информации банковской карты при взаимодействии с банком, любым другим третьим лицом.
	https://youtu.be/HYQNjRJBkCk 

	7
	Видеоурок
Финансовая грамотность для школьников
	Осторожно, финансовые мошенники
10мин 26с
	10-11кл

	В данном видеоматериале хорошо раскрываются виды финансового обмана по телефону, у банкомата, в интернет-магазине. Даны советы, которые помогут избежать финансового обмана. Рекомендован урок не только детям, но и родителям.
	https://youtu.be/U4uQ19nGxxo 


Серии мультфильмов «Смешарики» согласуются с темами УМК для 4, 5-6 классов, но могут быть использованы в качестве дополнительного материала и для учащихся 2-3 классов. Альтернативно, педагог может использовать его в рамках любой программы для обсуждения в классе отдельных тем по финансовой грамотности.
Мультфильм предлагается использовать, делая акцент на выявлении ключевых идей и установок. Сюжет иллюстрирует типичные ситуации и возможные модели поведения, как правильные, так и ошибочные. Задача педагога — выявить степень освоения обучающимися верных моделей поведения посредством обсуждения сюжета видеоматериала после его просмотра, при необходимости дать комментарии, пояснения, задать вопросы, сформулировать темы проектных работ (в соответствии с Методическими рекомендациями).
Новые серии «Смешариков» «Пинкод. Финансовая грамотность» расскажет детям о самом-самом новом, актуальном и передовом: о криптовалюте, облигациях федерального займа, покупках в интернете, безопасности электронных платежей и защите от финансовых махинаций.
Учебный сериал для старшеклассников «Любовь. Дружба. Экономика» «Письмо счастья» 
По завершении показа учителю необходимо провести работу с целью сформировать понимание чрезвычайной важности бдительного отношения к любым заманчивым предложениям по увеличению своих доходов или обещаниям чего-либо в Интернете, включая социальные сети, электронную почту.
Учащимся можно задать следующие вопросы:
-Какие уловки применили мошенники, чтобы выманить деньги у Костяна и Марка?
-Как вы думаете, почему люди часто реагируют на заманчивые предложения в сети Интернет? Почему решают отдать деньги в рамках таких предложений?
-Какие виды мошенничеств в социальных сетях или с применением рассылок по электронной почте вы знаете?
-Предложите алгоритм работы в социальных сетях, на различных сайтах, с электронной почтой, который будет снижать вероятность вовлечения пользователя в ловушку финансовых мошенников.
Учебный сериал для старшеклассников «Любовь. Дружба. Экономика» «Сообщите ваш пароль» 
В данном видеосюжете заложены 4 фрагмента:
1 фрагмент: конфиденциальную информацию о банковской карте, в частности CVV-номер (трехзначный номер на обороте карты) нельзя сообщать или передавать никому.
2 фрагмент: на примере игровой ситуации демонстрируется один из способов, которым телефонные мошенники могут заполучить конфиденциальную информацию о банковской карте, с целью получения доступа к хранящимся на ней деньгам.
3 фрагмент: банк не будет связываться с клиентом и запрашивать информацию о банковской карте, если обнаружит сомнительные финансовые операции с использованием этой карты. Банк заблокирует карту и оповестит об этом клиента. Служба безопасности банка не связывается с клиентами по телефону.
4 фрагмент: мошенники могут быть очень убедительными и настойчивыми в разговоре и создавать иллюзию того, что они действительно сотрудники банка и обеспокоены безопасностью средств клиента на карте. Следует избегать ситуаций, когда окружающие люди могут изучить или зафиксировать на фото или видео саму карту и ввод пароля от нее на терминалах или банкоматах. Следует соблюдать меры безопасности при использовании карт для покупок в интернете.
Применение в проектной деятельности
Учитель также может рекомендовать видеоматериал для использования при подготовке индивидуальных или групповых проектов по следующим темам:
1.Описание мошенничества с банковским картами (по материалам прессы за последние 6 месяцев).
2.Виды мошенничества с банковскими картами.
3.Алгоритм действий, если к вам обращаются за сведениями о вашей банковской карте.
 Мошенники существовали во все времена. С приходом технологий в нашу жизнь и их стремительным развитием, множились и развивались все более новые и изощренные виды мошенничества. Звонки, взломы аккаунтов в социальных сетях, заражения компьютеров вирусными программами, которые требуют денег для снятия блокировки, и многое другое. Как же обезопасить себя и свои средства? Герои видеофильмов и мультфильмов готовы помочь в этом! 
Евстратова С.Ю.





Кейсы для использования на уроках по финансовой грамотности в 5-7 классах, для лучшего усвоения темы «Мошенничество и риски».
https://disk.yandex.ru/i/lkJ5KXezdv_nOA 
Кейс 1-4 это комплексное задание «Телефонный разговор».
Данное комплексное задание обращено к содержательным вопросам финансовой безопасности и основано на сюжете, связанном с одним из вариантов телефонного мошенничества.
Комплексное задание включает четыре отдельных задания. Первое задание сфокусировано на выявлении финансовой информации и предлагает выбрать наиболее очевидный признак поведения мошенников. Это задание среднего уровня сложности. Второе задание предлагает провести анализ информации в финансовом контексте и выявить признаки финансового мошенничества. В задании предполагается несколько верных ответов. Оно является заданием высокого уровня сложности. Третье задание предлагает на основе оценки обозначить качества, которые позволяют защититься от мошенников, и качества, которые используют мошенники для обмана. Учащимся задан перечень качеств, но их достаточно много, и работа по дифференциации большого числа позиций определяет средний уровень сложности задания.
Завершает работу над комплексным заданием задание на применение финансовых знаний и понимания. Учащимся предлагается сформулировать совет о том, как обезопасить себя в ситуации телефонного мошенничества. Ответ необходимо сформулировать развернуто. Это задание высокого уровня сложности. Комплексное задание может быть использовано как мотивирующее, например, при проведении тематического классного часа, посвященного проблемам финансового мошенничества, совместного мероприятия, проводимого с учащимися и их родителями, «часа финансовой грамотности» и т.д. 
Комплексное задание способствует формированию умений анализа информации, её классификации по заданным основаниям. У задания есть и более широкий воспитательный эффект, в том числе в отношении развития личностных качеств финансово грамотного человека.
Кейс 1.
Придя в школу, Виктор встретил своего друга Сергея.
– С кем это ты говорил? – спросил Виктор.
– Мне пришло сообщение от мамы, но с чужого телефона. Она просила меня перезвонить ей, но не на её номер, а на номер подруги, так как свой телефон она оставила дома.
– Ты перезвонил? – уточнил Виктор.
– Да. Какая-то женщина со мной очень-очень долго разговаривала. Она как будто специально затягивала разговор: выясняла, где я нахожусь, объясняла, почему мама не может мне позвонить, еще что-то говорила, я не помню.
– Мне кажется, у тебя могут возникнуть проблемы: с твоего телефона после такого разговора могут пропасть все деньги.
Кейс 2. 
Номер незнакомой женщины оказался платным. С телефонного счёта Сергея мошенники списали лежащую там сумму денег. Какие признаки мошенничества можно обнаружить в ситуации, случившейся с Сергеем? 
1. Приславшие сообщение совершили обманные действия.
2. Собеседница Сергея продемонстрировала злоупотребление его доверием.
3. Жертва сама отдала мошенникам деньги.
Кейс 3.
Виктор успокаивал друга:
– Мошенники – они хитрые, они и взрослых людей обманывают. Очень
 трудно не потерять деньги, встретившись с ними. Для этого нужно обладать особыми качествами.
Какие качества позволяют защититься от мошенников и какие, наоборот, используются мошенниками для обмана?
Отметьте ответ в каждой строке.
[image: ]
Кейс 4.
Я понимаю, что поступил неправильно. Но что нужно было сделать, когда я прочитал сообщение якобы от мамы? – спросил Сергей.
Как стоило поступить Сергею в этой ситуации?
Кейс 5 – 8 это комплексное задание «Продавцы в интернете».
Данное комплексное задание представляет содержательную область «Финансовая безопасность». Герой сюжета столкнулся с необходимостью покупки нового мобильного телефона и собирается приобрести его в интернет-магазине. Комплексное задание разработано с целью подвести учащихся к пониманию опасности некоторых финансовых предложений, а также с целью формирования умения оценивать последствия принятых финансовых решений. Комплексное задание включает 4 отдельных задания. Первое задание помогает уяснить, что среди объявлений интернет-магазинов могут встретиться объявления мошенников. В этом задании предлагается определить, чем мошенники привлекают доверчивых покупателей. Второе задание направлено на развитие умения анализировать информацию в финансовом контексте, сделать выбор в заданной ситуации. Третье задание предлагает определить условие, при котором купленный товар может быть возвращен в интернет-магазин. Четвертое задание направлено на то, чтобы, используя информацию, полученную в процессе работы над заданием, учащиеся правильно определили действия, которые помогут снизить риск потери денег при покупке товара в интернет-магазине. Комплексное задание может быть использовано на уроках обществознания при изучении таких тем, как «Обмен, торговля, реклама» и «Деньги и их функции» с целью систематизации знаний и развивающего контроля. Задание может быть использовано учителями информатики при разборе разных форм мошенничества в интернете. Задание имеет значительный педагогический потенциал, реализуемый при его включении в классные часы, посвященные вопросам безопасного поведения и минимизации рисков при покупках в интернете. В рамках внеурочной деятельности комплексное задание может быть включено в сценарии игровых мероприятий и квестов по финансовой грамотности.
Кейс 5. 
Степан собрал деньги на новый мобильный телефон. Просматривая в интернете различные сайты, он обнаружил выгодное предложение.
	Закрытие интернет-магазина!
Распродажа мобильных телефонов!
Новые модели!
Цены снижены на 90 %!!!


Степан обрадовался и показал объявление папе:
– Папа! За небольшие деньги мы можем купить даже два телефона!
Но папа нахмурился и рассказал следующую историю:
– Мой друг нашёл похожее объявление в интернете и заказал телефон в подарок своей дочке на день рождения. Когда они пришли на почту и получили заказ, дочь не удержалась и сразу же открыла посылку. В ней лежала пустая картонная коробка.
Что в объявлении насторожило папу? Укажите номер строки из текста.
Чем в подобных объявлениях мошенники привлекают доверчивых покупателей?
Кейс 6.
Степан продолжил поиск предложений продавцов телефонов.
– А вот другое объявление. Цена тоже невысокая. Но чтобы заказать телефон, здесь нужно внести предоплату – четвёртую часть от его цены. Остальное надо будет оплатить при получении телефона.
Разумно ли воспользоваться этим предложением в интернете и заказать телефон? Отметьте ответ в каждой строке.
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Кейс 7.
По закону товар, который не подошёл или оказался некачественным, может быть возвращен покупателем в магазин.
В какой ситуации отсутствует риск нарушения этого права?
Выберите ОДИН верный ответ
 Интернет-магазин обещает вернуть товар, если он не подойдёт.
 Интернет-магазин обещает заменить товар, если он окажется
бракованным.
 Интернет-магазин предоставляет большой выбор товаров и предлагает
выбрать тот, который больше понравится.
 Интернет-магазин предлагает оплатить товар после его доставки.
Кейс 8.
Степан заинтересован в том, чтобы снизить риск потери денег при покупке товара в интернет-магазине до минимума. Он решил выяснить, как можно отличить объявление мошенников от объявления настоящего интернет магазина.
Что полезно сделать, чтобы узнать, кто разместил объявление в интернете: настоящий интернет-магазин или мошенники?
Выберите ВСЕ верные ответы.
 Позвонить в интернет-магазин и уточнить марку мобильного телефона.
 Проверить на разных сайтах, как долго существует этот интернетмагазин.
 Позвонить в интернет-магазин и попросить доставить мобильный
телефон с курьером.
 Посмотреть отзывы об этом интернет-магазине на разных сайтах.
 Попросить менеджера магазина прислать договор на покупку и
познакомиться с его содержанием, включая гарантии на возврат
товара.
Кейс 9 - 12 это комплексное задание «Безопасный обмен».
Данное комплексное задание представляет содержательную область «Финансовая безопасность». Герои сюжета столкнулись с необходимостью произвести обмен валюты за границей и рассматривают различные варианты совершения обмена, в том числе, неофициальные, например, обмен «с рук» или в небольших обменных пунктах. Комплексное задание разработано с целью подвести учащихся к пониманию опасности некоторых финансовых предложений, а также с целью формирования умения оценивать последствия принятых финансовых решений. 
Комплексное задание включает четыре отдельных задания. Первое задание направлено на развитие умения анализировать информацию в финансовом контексте и формирует негативное отношение к обмену валюты не в официальных учреждениях. Второе задание подводит учащихся к пониманию признаков, которые могут свидетельствовать о финансовом мошенничестве. Третье задание включает деятельность по анализу финансовых проблем и предлагает учащимся определить степень безопасности предложенных вариантов обмена валюты. Четвертое задание предполагает, что, используя информацию, полученную в процессе работы над заданием, учащимися будут самостоятельно сформулированы советы туристам о безопасном обмене валюты. Задания с развернутым ответом могут потребовать повышенного уровня развития компетенций у учащихся: финансовая информация и финансовый продукт, представленные в задании, в основном знакомы семиклассникам, но у них может быть недостаточно соответствующего социального опыта. Задания с выбором ответа доступны для работы учащихся с низким и средним уровнями финансовой грамотности. Комплексное задание может быть использовано на уроках обществознания при изучении таким тем, как «Обмен, торговля, реклама» и «Деньги и их функции» с целью систематизации знаний и развивающего контроля. Задание может быть использовано учителями иностранного языка на уроках комплексного применения знаний и умений по теме «Путешествия», что будет способствовать не только формированию финансовой грамотности, но и развитию лексических и коммуникативных навыков, особенно при условии применения таких форм как диалог или ролевая игра. Задание имеет значительный педагогический потенциал, реализуемый при его включении в классные часы, посвященные вопросам безопасного поведения. В рамках внеурочной деятельности комплексное задание может быть включено в сценарии квестов по финансовой грамотности и игровых мероприятий, посвященных путешествиям.
Кейс 9.
Егор, Аня и папа приехали в Венгрию и решили обменять деньги в отделении банка в аэропорту. Пока они ждали, к папе подошёл мужчина, который предлагал очень выгодный курс, но папа отказался.
– Почему ты отказался, папа? – удивилась Аня. – И в очереди ждать не пришлось бы, да и деньги можно более выгодно поменять.
Предположите, как папа мог объяснить свое решение. Ответ запишите.
Кейс 10.
Егор отошёл за бургером и вернулся, держа в руках листок с рекламой.
– Смотри, папа! Совсем недалеко есть обменный пункт!
Он показал папе рекламную листовку:
	Мы открылись!
Обменный пункт валюты.
Курс существенно ниже официального.
Для обмена валюты не требуются документы,
удостоверяющие личность.
Мы находимся в небольшом помещении слева от выхода из
здания аэропорта.
У нас домашняя обстановка. Наш дежурный сотрудник
обязательно угостит вас чашкой чая.



Подчеркните два фрагмента текста, которые должны были насторожить Егора.
Кейс 11.
– Так мы туда пойдём или нет? — спросила Аня. – Где вообще безопаснее всего обменять валюту?
Расположите варианты обмена валют, предложенные ниже, по степени безопасности. Запишите цифры от 1 до 4, поставив на первое место самый безопасный вариант, на последнее – самый опасный.
· В банкомате на шумном перекрестке
· У частного лица на улице
· В обменном пункте в крупном торговом центре
· В отделении банка
Кейс 12.
Дайте два совета о безопасном обмене валюты туристам, отправляющимся в другую страну. Дайте развернутый ответ.
Макеева Т.А.





[bookmark: _dx_frag_StartFragment][bookmark: _Hlk86662093]Тест по теме "Мошенничество"

 https://forms.gle/BwpHSXNKzFJcY3B67

Вам предлагается выполнить тест. За каждый правильный ответ 1 балл. 
15-14 баллов - "Знаток высшей категории"(отличные знания)
13 - 11 баллов- "Знаток первой категории"(хорошие знания)
10 - 8 баллов - "Знаток второй категории"(неплохие знания, следует изучить данную тему)
ниже 8 баллов - "Знаток третьей категории"(знания по данной теме отсутствуют, следует полностью изучить)

1. Что такое мошенничество? 
 а). Хищение чужого имущества или приобретение права на чужое имущество, путём обмана или злоупотребления доверием.
 б). Тайное хищение чужого имущества
  в). Хищение чужого имущества
  г). Насильственное хищение чужого имущества
[bookmark: D-Q-ANS-CONTAINER]2. Самый распространенный вид мошенничества в Интернете?
  а). Фишинг (Поддельный сайт, визуально имитирующий сайт банка, предполагающий идентификацию пользователя. )
   б). Кардинг (Вид мошенничества, связанный с банковскими картами. Мошенники активно пытаются получить ваши данные по карте и сразу по ним что-нибудь купить или обналичить.)
   в). Программы- пустышки, обманщики, фейки
   г).Скам, (когда мошенники предлагают пользователям пройти опрос или поучаствовать в акции за вознаграждение. Однако для участия требуется оплатить небольшую комиссию, обычно около 300 руб). 
3. Как называется данный вид мошенничества? На сайтах или социальных сетях
размещаются объявления с просьбами помочь больному ребенку или сироте.
     а). Фишинг
     б). Попрошайничество
     в). Интернет-магазины
4. Главное правило, чтобы не попасться в руки мошенников:
    а).Не разглашайте конфиденциальную информацию.
    б).Не устанавливайте на гаджеты сторонние приложения.
    в).Не пользуйтесь интернетом.
    г).Ни с кем не общайтесь в социальных сетях. 
    д). Будьте избирательны при покупке в интернет-магазинах.
5. Основные признаки мошенничества в Интернете: 

1. Заманчивое предложение ....; 2.Просьба выслать или...... ;  3. SMS-оплата на короткий номер............... 
а)перевести на электронный кошелёк деньги за регистрацию, за инструкции, за почтовые расходы и т. п.

 б).в результате с баланса Вашего телефона снимут сумму в несколько сотен;  
в).пришло к Вам на почтовый ящик в виде СПАМа ;

Внимательно прочитайте и оцените следующие ситуации:

6. Ивану пришло сообщение в социальной сети от его друга Степана: «Привет, Иван! Не выручишь деньгами до вторника? А то баланс на телефоне отрицательный, а срочно надо связаться с родителями. Скинь 400 рублей на номер ***».
В чём состоит опасность данной ситуации для личных финансов Ивана? 
а).Степану действительно потребовалась помощь своего друга, поэтому он решил написать Ивану сообщение в социальной сети.
б).Скорее всего это мошенники, которые взломали аккаунт Степана в социальной сети и рассылают сообщения от его имени с целью наживы.
в). Степан просто решил подшутить над своим другом таким способом.

7. НатальяВасильевна получила SMS-сообщение от банка, клиентом которого она является, о переводе определенной суммы денег с её банковской карты на неизвестный ей счёт. Как клиенту банка правильно поступить в данной ситуации? 
а).Наталье Васильевне следует обратиться на «горячую линию» для клиентов банка и/или в службу безопасности банка для блокировки данной транзакции и карточки в целом.
б). Не обращать внимание.
в).Звонить срочно в полицию!
8. Совершеннолетней Александре Эдуардовне на смартфон пришло сообщение: «Уважаемая Александра Эдуардовна, наш банк, клиентом которого Вы являетесь, проводил розыгрыш 1 млн. рублей, вы оказались победителем. Для подтверждения вашей готовности, принять денежный приз, пройдите по ссылке ниже в ваш аккаунт в интернет-банкинге нашего банка и нажмите кнопку согласия. После этого Вам на счет будет перечислен выигрыш».
 Как ей правильно поступить в данной ситуации?
 а).Ни в коем случае не по ссылке; обратиться на «горячую линию» для клиентов и/или в службу безопасности банка.
б).Перейти по ссылке, вдруг, действительно выиграла миллион рублей.
в).Разослать своим друзьям, чтобы они тоже перешли по ссылке.

9. Николай учится в 10-ом классе. Он хочет купить новый смартфон определенной модели и марки, но у него не хватает накопленных денег. Тогда он начинает искать данную модель смартфона в интернете. На одном из сайтов Николай нашел данную модель со стоимостью в три раза ниже, чем в магазине. Единственным условием, которое насторожило Николая было требование внести 100% предоплаты на электронный кошелек.
В чём состоит опасность данной ситуации для личных финансов Николая?
а).Скорее всего это мошенники, о чем свидетельствует необъяснимо низкая цена; после внесения предоплаты смартфон либо не придет к получателю, либо придет его некачественная подделка, а деньги обратно будет не получить, так как магазин исчезнет.
б). Нет ничего подозрительного, нужно перевести 100% оплату и ждать свой телефон.
в). Договориться внести 30% оплату.


10.Шестнадцатилетняя Екатерина искала работу, график которой можно было бы совместить с учёбой в колледже. В Интернете она нашла предложение следующего содержания: «Работа в удобное время. Набор текста. 1 лист – 100 рублей. Количество листов зависит только от вашего желания. Для получения первого заказа вы должны перечислить 500 рублей на электронный кошелёк работодателя! Торопитесь! Осталось 8 вакансий!»
Оцените ситуацию с точки зрения достижения цели Екатерины. Как ей правильно поступить в данной ситуации?
а). 1) ответ на первый вопрос, например: скорее всего Екатерина не найдёт работу. Объявление дали мошенники: они предлагают большие деньги при минимальном вложении труда и при устройстве на работу деньги платит работодатель работнику, а не наоборот;
2) ответ на второй вопрос, например: не переводить деньги, уточнить информацию о том, сколько стоит в среднем выполнение данного вида работы.
б). 1) ответ на первый вопрос, например: скорее всего Екатерина найдёт работу. Объявление дали реальные работодатели: они предлагают большие деньги при минимальном вложении труда и при устройстве на работу деньги платит работодатель работнику,
2) ответ на второй вопрос, например: не переводить деньги, уточнить информацию о том, сколько стоит в среднем выполнение данного вида работы.
в). 1) ответ на первый вопрос, например: скорее всего Екатерина не найдёт работу. Объявление дали мошенники: они предлагают большие деньги при минимальном вложении труда и при устройстве на работу деньги платит работодатель работнику, а не наоборот;
2) ответ на второй вопрос, например: перевести деньги на данный счет.

ответы:

	№ вопроса
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	ответ
	а
	а,г
	б
	а,б,д
	1в,2б,3а
	б
	а
	а
	б
	а
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Интерактивная викторина для 10 – 11 классов
Интерактивная викторина «Финансовое мошенничество и риски» в Kahoot может быть использована для обучающихся 10-11 классов на уроках математики или во внеурочной деятельности.  Цель викторины: создание условий для развития умения обучающихся оценивать финансовые предложения.  Викторина содержит задания, раскрывающие основы финансовой грамотности в области финансового мошенничества и задачи финансовой математики на простые и сложные проценты, вклады, применение формулы Фишера.
https://create.kahoot.it/details/2b17fd7e-5eb9-4026-a42e-a1feee710658
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Интерактивная викторина для 5 – 7 классов
Данная викторина направлена на обобщение и систематизацию знаний в области финансовой грамотности, формирование навыков рационального поведения в условиях повышения риска финансового мошенничества.
Посредством проведения викторины дети овладеют:
- основными понятиями «финансовое мошенничество» и «финансовая пирамида», инструментами взаимодействия с участниками финансовых отношений;
- основными принципами принятия оптимальных финансовых решений в условиях потенциального риска мошенничества
Узнают:
- куда необходимо обратиться при столкновении с мошенничеством;
- как работает финансовая пирамида и чем она опасна для своих вкладчиков;
- какова мера ответственности государства в случае финансового мошенничества.
https://disk.yandex.ru/d/Ow5XREc9G0XrSw
[image: ]
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