
ФАЛЬШИВАЯ РАБОТА

Г. МОСКВА



Основные схемы обмана

Фальшивая работа

Но рано или поздно от вас потребуется что-то большее, 
чем рабочее время и трудовой опыт. . .

Предложение может поступить 
с сайтов по поиску работы 
и по социальным сетям 

Собеседования 
в Zoom или Teams

«Первый рабочий день» 
в Slack или Bitrix24
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После собеседования вам сообщают, 
что вы приняты, и присылают типичную 
для трудоустройства анкету

В ней требуется указать подробные 
личные данные, включая: 

 домашний адрес, 
 контактные данные, 
 номера в налоговых и социальных 

службах (ИНН, СНИЛС) 
 банковские реквизиты «для зачисления 

зарплаты»

Обычный фишинг

Фальшивая работа

После отправки анкеты вы никогда 
не увидите и не услышите «работодателя»
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Домен сайта зарегистрировали недавно?

Поддельный сайт работодателя

Фальшивая работа

Дата регистрации каждого 
домена видна через 
специальный сервис — Whois

Если домен сайта «работодателей» 
зарегистрировали недавно — это должно 
насторожить. Особенно если «работодатель» 
утверждает, что существует много лет
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На самом деле вы заключили договор 
на предоставление информационных услуг. 
Услугу вам предоставили

Агентство по трудоустройству

Фальшивая работа

За небольшую сумму агентство предлагает 
приобрести «эксклюзивный» список 
вакансий с адресами и телефонами
госкорпораций, международных фирм, 
мировых брендов и даже госструктур
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Контакты в списке оказываются 
неактуальны



Правдоподобно выглядящее рекрутинговое 
агентство, которое находит людей, реально 
ищущих работу, и обещает подыскать 
им идеального работодателя в короткие сроки, 
взяв за это фиксированную сумму денег

Помощь в трудоустройстве

Фальшивая работа 6

Варианты развода

На самом деле

В нормальных агентствах подбор персонала 
оплачивает работодатель, а не работник

С вас берут деньги за добавление резюме 
в эксклюзивную базу соискателей 
или за правильное заполнение анкеты



Работа за границей

Фальшивая работа 7

Варианты развода

На самом деле

Работа в нефтяных компаниях считается престижной, очередь на трудоустройство 
из норвежцев не иссякает. Граждане Норвегии имеют приоритет при поступлении 
на работу. Знание норвежского языка обязательно

Вам предлагают работу в иностранной семье 
и просят перевести деньги за оформление визы

По электронной почте поступает предложение о работе на норвежских нефтяных 
платформах с комфортными условиями проживания и высоким доходом. Знания языков 
не требуется, все вопросы по трудоустройству берет на себя посредник-переводчик, 
чьи услуги стоят 10 $. Вы оплачиваете эти услуги. В ответ получаете бесполезный набор 
бумаг. В худшем случае вы не получаете ничего



Надомная работа

Фальшивая работа 8

Варианты развода

Большинство механических операций 
на производстве автоматизировано. 
Компании выгоднее организовать 
производство на собственной территории

Вы платите за заготовки, вам их присылают, 
вы их собираете, отдаете курьеру. Работодатель 
перестает выходить на связь

На самом деле

Пример развода

На резюме откликнулся производитель канцелярских товаров. 
Работа — собирать авторучки на дому за 40 000 ₽ в месяц. 
Заготовки присылают по почте или курьером. Будущий 
работодатель просит вас заплатить 700 ₽ за материалы. 
Деньги обещают компенсировать с первой зарплаты



Вам сообщают, что вы приняты на работу. 
Но для того, чтобы ее выполнять, вам нужен 
специфический инструмент, станок 
или просто отдельный офисный ноутбук. 
Вы должны купить его на определенном 
сайте, а деньги компенсируют в первую 
же зарплату. Разумеется, если попасться 
на эту удочку, ни ноутбука, ни зарплаты 
вы не получите

Покупка инструментов, материалов и т. п.

Фальшивая работа 9

Возможна и более изощренная 
схема с оплатой инструмента 
криптовалютой



Работа на дому, связанная с получением товаров, 
проверкой и дальнейшей отправкой их по почте. 
Требуется удалить с них часть упаковки и различные 
сопроводительные документы

Пересылка товаров

Фальшивая работа 10

В этой схеме жертв используют как винтики в другом 
мошенничестве — перепродаже нелегально купленных 
товаров. В конце месяца работник не получает 
никакой оплаты, да и посылки тоже перестают 
приходить

Адрес доставки — одна из основных ниточек 
при расследовании мошеннических покупок



Возможно, вам предлагают не работу, 
а участие в малом бизнесе! Вы будете 
покупать дорогую электронику или модные 
вещи за полцены и дальше сможете 
продавать их за полную цену. Здесь 
все еще проще — после первой же покупки 
(разумеется, с предоплатой) вы либо 
ничего не получите, либо получите 
очень дешевые и плохие подделки

Перепродажа товаров

Фальшивая работа 11



Сообщения с очень выгодным 
предложением удаленной работы

Сетевой бизнес

Фальшивая работа 12

Пример развода

Варианты развода

На самом деле

сетевой маркетинг — 
это не мошенничество, а способ 
продажи товаров через сеть 
дистрибьюторов. Мошенничество —
когда вас заманивают в пирамиду

Пирамиды вокруг бытовой химии, 
косметики, компьютерных программ, 
женской виагры, финансовых услуг 
и инфобизнеса



Вас пригласили на интересную работу, но работодатель не может взять вас, 
пока вы не пройдете обучение. Трехдневный курс стоит 15 000 ₽

Платное трудоустройство

Фальшивая работа 13

Вы платите деньги, добросовестно ходите 
на занятия, а на третий день вам сообщают, 
что вы провалили итоговый экзамен



Платные тренинги

Фальшивая работа 14

Если работа связана с использованием каких-то специфических приложений 
или инструментов труда, перед ее началом от вас могут потребовать пройти 
обязательный тренинг, прислав ссылку на учебный курс

Варианты развода

На самом деле

Если работа требует специальной квалификации, 
работодатель сам заинтересован в обучении 
сотрудника. Соглашаться на платное обучение 
имеет смысл, только если оно понадобится 
на другой работе

До заключения трудового договора вам 
предлагают оплатить учебную литературу, 
оформление зарплатной карты, 
медицинской книжки, покупку спецодежды



Бесплатный труд

Фальшивая работа 15

Вы нашли работодателя, который не требует от вас денег и гарантирует заключение 
договора после испытательного срока. Но на испытательном сроке вы работаете 
без оформления. Через месяц испытательный срок подходит к концу. Вам сообщают, 
что работали вы плохо, поэтому денег вам не заплатят и договор не заключат

Варианты развода

На самом деле

Трудовой договор должен быть заключен 
не позднее первого рабочего дня, в том числе 
на испытательном сроке. Запомните правило: 
нет договора — нет работы

Предлагают выполнить тестовое задание 
неоправданно большого объема, пропадают 
после получения



Аферисты на самом деле проводят тестовые фото- и видеосъемки, затем 
с помощью манипуляций жертву убеждают оплатить тренинг, 
консультацию наставников или другие услуги. За быстрый платеж 
обещают серьезную скидку. А чтобы не терять время — подбивают 
кандидата оформить кредит

Участие в кастинге

Фальшивая работа 16

Чтобы избежать подобных ситуаций, 
нужно придерживаться простых правил:

• Если официального оформления трудовых 
отношений нет, то от сотрудничества лучше 
воздержаться

• Даже если договор есть, в нём должно быть 
чётко указано, кто и за что платит



На Ютуб-канале создан аккаунт с  однотипными 
роликами: предлагают легко заработать много 
денег на криптобирже. Все очень легко 
и справится даже школьник 

Все что нужно от жертвы — пополнить баланс 
некоего кошелька, но не через личный кабинет, 
а переводом денег неизвестному прямо на карту

Также в видео могут быть использованы дипфейки 
звезд, созданные с помощью нейронных сетей

Работа с криптовалютой

Фальшивая работа 17

Как работает



Боты с предложением легкого заработка. 
Нужно оставить положительный отзыв об отеле 
или о ресторане, даже если человек там никогда 
не был. Могут действительно выплатить 300-500 
рублей, обещают большее вознаграждение 
в дальнейшем, но для начала просят открыть 
депозит для старта, оплатить бронирование 
или комиссию сервиса, которая якобы вернется 
с процентами

Работа «оцени отель, ресторан» и т.п.

Фальшивая работа 18

Не доверяйте сообщениям от незнакомцев, которые 
обещают высокий доход за выполнение простой 
удаленной работы



Столкнуться с мошенниками на сайтах 
и в приложениях для знакомств 
так же просто, как и на сайтах 
c объявлениями. Чтобы втереться 
в доверие к потенциальной жертве, 
они готовы тратить время на длительные 
беседы и переписку

Цель — вовлечь жертву в сомнительный 
инвестпроект, выманить деньги

Работа в соцсетях

Фальшивая работа 19

Доверять свои сбережения можно только 
финансовым организациям с лицензией Банка 
России – их список вы найдете на сайте регулятора



под видом работодателей мошенники просят прислать 
персональные и банковские данные – эти сведения 
якобы нужны для трудоустройства и перечисления 
зарплаты. А на деле – чтобы похитить данные 
и сбережения человека

Подработка в мессенджерах

Фальшивая работа 20

могут дать якобы первые рабочие задачи, 
для этого просят перейти по ссылке, которая окажется 
вредоносной. Цель все та же – получить доступ 
к личным данным и украсть сбережения

Мошенники могут нанимать людей в качестве 
дропперов — «помощников» аферистов, задача 
которых — выводить и обналичивать похищенные 
у граждан деньги через свои карты и счета



Фото с паспортом в руках — универсальный инструмент в руках злоумышленника

Для устройства на работу просят фото паспорта

Фальшивая работа 21

Как снизить риски?
 Изучите политику конфиденциальности компании
 Изучите историю утечек данных из этой компании
 Нанесите на селфи водяные знаки с названием компании, в которую вы отправляете фото
 Передавайте фото через официальное приложение или сайт сервиса. Не используйте для 

отправки селфи с документами мессенджеры или электронную почту
 Удалите сделанное фото с устройства без надежной защиты сразу после отправки 
 Регулярно проверяйте свою кредитную историю
 Используйте максимальную защиту всех ваших устройств, которая предупредит о краже 

личности и утечках данных
 Используйте зашифрованное хранилище личных документов в сети, чтобы безопасно хранить 

конфиденциальные фото документов и синхронизировать их между всеми вашими устройствами
 Сопоставьте ценность предоставляемой вам услуги с ценностью вашего селфи с паспортом.

И уж точно никогда не передавайте свои персональные данные за денежное вознаграждение



1. Работодатель не платит НДФЛ 
и страховые взносы с неофициальной 
зарплаты.

2. Размер и сроки выплаты серой 
зарплаты не закреплены официально.

3. Платить и получать серую зарплату — 
это нарушение закона.

4. Отпускные, больничный и выходное 
пособие рассчитываются из 
официальной части зарплаты.

5. Будущая пенсия зависит от размера 
официальной зарплаты.

6. Банки, скорее всего, не одобрят 
ипотеку, если у вас небольшая 
официальная часть зарплаты.

Серая зарплата

Фальшивая работа 22

ВыводыРиски для работодателя:

Штрафы и уголовная 
ответственность 

Смешные отпускные

Мизерное выходное пособие

Микробольничный

Нанопенсия

Отказ в кредите на крупную сумму

Риски для работника:



Как распознать мошенников при приеме на работу

Фальшивая работа 23

 Честные работодатели не просят с работников денег
 Честные работодатели довольно требовательны
 Мошенники могут паразитировать на брендах
 Жулики активно используют фишинг
 Как работодатель узнал о вас?
 Не сообщайте личных данных заранее
 Посоветуйтесь с тем, кому доверяете
 Предлагают работу без оформления
 Если предлагают переводить куда-то деньги за процент – вас делают дроппером
 Постарайтесь перепроверить будущего работодателя

Жулики постоянно совершенствуют свои методики. Вы можете столкнуться 
с убедительно описанной вакансией на широко известном сайте поиска работы, 
провести три собеседования, а в итоге все равно оказаться на мошеннической работе. 
Поэтому бдительность, здравый смысл и проверка через личные контакты наиболее 
надежно защитят от неприятных сюрпризов
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Контактная информация и полезные ссылки

Контакт-центр 
Банка России

8 800 300-30-00

Мобильное 
приложение 
«ЦБ онлайн» - 
можно задать 
вопрос 
специалисту 
в чате

Направить 
жалобу в Банк 
России

Ответы 
на часто 
задаваемые 
вопросы

круглосуточно, 
бесплатно 
для звонков 
с мобильных 
телефонов

300

Сайт 
финансового 
уполномоченного

Фальшивая работа



25

Информационные ресурсы Банка России

Банк России 
ВКонтакте

Банк России 
на Дзене

Телеграм-канал 
Банка России

Финансовая 
культура – 
просто 
о сложном

Фальшивая работа



Оцените 
безопасность 
банковских услуг

Узнайте больше
о способах защиты 
от мошенников

1 — 24 ноября
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Подписывайтесь 
на наш паблик в VK 
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